Hoi thao - Trién 1am quéc té ngay An toan théng tin Viét Nam 2023

Ngay 30/11/2023, Hiép hoi An toan thong tin Viét Nam (Vnisa) phdi hop v&i Cuc An toan théng tin, Bd
Thong tin va Truyén théng t6 chirc Hoi thdo - Trién 1am quéc té ngay An toan thong tin Viét Nam 2023, c6
cha dé "An toan di liéu trong thoi dai dién toan dam may va tri tué nhan tao (Al)".

Thir trréng Bé Théng tin va Truyén thong Nguyén Huy Ding phét biéu khai mac Ngay An toan théng tin
2023

Tai HO6i nghi, Th truo’ng B6 Thong tin va Truyén théng Nguyén Huy Ding nhan manh, thé giéi dang
dirng trwéc sy thay ddi mang tinh buéc ngoat quan trong, v&i sw két hop gilra strc manh clia cong nghé
Al va dién toan dam may. Chung c6 thé mé ra canh cira co hoi Ién, ddng thdi cling dét ra nhirng thach
thire rat Ién vé quan tri va an toan di liéu. Hién nay, 60% di liéu doanh nghiép trén thé gi¢i dwoc lwu triv
trén dam may. Chi tiéu clia ngwdi dung cubi trén toan thé gi¢i cho cac dich vu dam may céng céng uéc
tinh I1&n t&i 597,3 ty USD trong ndm 2023. Riéng 3 cong ty dién toan dam may I&én nhat thé gidi chiém
58% thi phan toan cau. Tuy nhién, chi phi trung binh cho mot vu vi pham di liéu cling dat mdc cao ky
luc, 4,45 triéu USD. Al cling dang tré thanh céng nghé chién lwoc, mii nhon dé cac nudc trén thé gidi,
cac tap doan cdng nghé tim kiém sw théng tri, dan dat trong cudc canh tranh céng nghé toan ciu. Dac
biét, Al cling sé& can mét lwong dir liéu khéng 16 dwoc thu thap va phan tich. Nam 2023 danh dau sw
bung nd cla céng nghé dam may va Al. Tuy nhién, sw bung nd cla dién toan dam may va Al day lén
nhirng lo ngai va thach thirc I&n hon bao gi¢r hét cho sw dadm béo an toan théng tin ctia ca nhan, t6 chirc,
trong dé dac biét 1a an toan di liéu vi di¥ liéu 1a nén tang gbc.

Tai Viét Nam, van con ton tai mot sé van dé nhu thiéu hut ngudn nhan lwc va kinh phi cho céng tac dam
b&o an toan thong tin; 26% td chirc, doanh nghiép cho rang cac nén tang dién toan dam may chwa an
toan va du tin cay; gan 35% chwa cé y dinh dwa cac (*ng dung va dich vu I&n dién toan dam may. C6
45% tb chirc, doanh nghiép chwa &ng dung trong cong viéc cac cdng nghé trén nén tang tri tué nhan tao
nhw ChatGPT, Chatbot, BingAl... Theo Th& trwédng Nguy&n Huy Diing, khi cing hoa vao lan séng céng
nghé cuda thé gidi, diéu quan trong 1a ching ta cadn nhanh nhay ndm bét thoi co va kip thdi tim ra nhirng
gidi phap dé chi déng (ng pho véi rii ro c6 thé xay ra. An toan dé phat trién, thay vi dirng nhin va tut lai
phia sau. Vi vay, mbi bd, nganh can ty nhan thirc dwoc nguyén tac "thwe sao do vay". Tic la co quan, tb
chlrc nao quan ly cai gi trong doi that thi cling sé quan ly cai do trén khéng gian mang. Nhw vay méi du
ngudn lwc lam khéng gian mang lanh manh va trong sach. Bdng thdi, phai nang cdo nhan thirc, k§ ndng
an toan théng tin cho tat ca can bod cua td chirc, wu tién st dung san pham, gidi phap va dich vu cta
doanh nghiép an toan théng tin Viét Nam.



Bdo c&o vé tinh hinh an toan théng tin mang nam 2023, Phé Cuc trwdng phu trach Cuc An toan théng tin
Trén Pang Khoa cho biét, trong 11 thang qua, Cuc An toan théng tin ghi nhan, canh béo va hwéng dan
xt ly 11.428 cudc tAn cdng mang. Trong dd, c6 10.283 cudc Phishing (gid mao), 451 cudc Deface (thay
ddi giao dién), 884 cudc Malware (ma ddc), tdng 1,9% so v&i cuing ky nam 2022. Sé lwong dia chi IP Viét
Nam nam trong cac mang botnet (mang may tinh ma) la 456.699 dia chi, giam 4,7% so v&i cling ndm
2022 (479.115 dia chi).

Tuy nhién, viéc tuan tha quy dinh phap luat vé an toan théng tin ctia cac co quan, td chirc, doanh nghiép
van chua tét. Hién mai co6 khodng 63% hé théng théng tin clia cac co quan, td chirc nha nwéc dwoc phé
duyét cap do, tang thém gan 10% so v&i ndm 2022. Sé lwong I6n trong d6 chwa dwoc trién khai day da
phwong an bdo dam an toan hé théng théng tin theo cip dd da phé duyét.

Vi vay, Bo Théng tin va Truyén théng da xay dwng, trinh dy thao Chi thi vé tuan tha quy dinh phap luat va
tang cuong bdo dam an toan hé thong thong tin theo cap d6 (dy kién dugc phé duyét vao cudi nadm
2023, dau nam 2024). Trong dd, dw kién dén thang 9/2024 sé& phé duyét cdp d6 cho 100% hé théng
théng tin; dén thang 12/2024 sé trién khai day da phwong an bao dam an toan hé théng thong tin theo
cép do dbéi véi 100% hé théng thong tin. Dong théi, muc tiéu 100% hé thdng duoc giam sat an toan thong
tin cling dwoc Bo Thong tin va Truyén théng d&t ra cho nam 2024...

Ciing trong khuén khé Hoi thao, Bd Thang tin va Truyén thong da khai trwong "Nén tang hé tro quan ly
bdo dam an toan hé théng théng tin theo cap dd". Pay dwoc coi la buwdc ngodt quan trong trong hoat
dong chuyén déi sd vé quan ly va té chire thue thi cong tac bao dam an toan thong tin mang néi chung va
bdo dam an toan hé théng thong tin theo cp dd néi riéng. Nén tdng cung cdp mot céng cu quan ly déng
bd, tap trung cdng tac quan ly nha nwéc vé an toan thong tin tlr Trung wong téi dia phwong. Mbi bo,
nganh, dia phwong sé& sir dung nén tdng dé quan ly tdng thé cong tac bao ddm an toan hé théng théng
tin thuéc pham vi clia minh.

Ngoai phién khai mac, Ngay An toan thong tin Viét Nam 2023 con cé cac hdi thdo chuyén dé trong bubi
sang va budi chiéu. Song song v&i hoi thao la trién 1am gidi thiéu cac giai phap, san phdm an ninh mang.

Ngudn: Cuc Théng tin Khoa hoc va Céng nghé Quéc gia.



