Sw phat trien céng nghé sinh hoc va hanh vi pham téi tiém an
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'Khoa Céng nghé Méi trueong, Hoc vién Khoa hoc va Céng nghé, Vién Han lam Khoa hoc va Céng nghé Viét Nam
’Khoa Sinh hoc, Trirong Pai hoc Khoa hoc Tw nhién, Pai hoc Quéc gia Ha Noi

Vé&i téi pham truyén théng, céng nghé sinh hoc (CNSH) phdt trién vé ky thuéat di truyén, sinh hoc phén ti,
déc hoc cé6 thé dan dén nguy co phat trién vi khi sinh hoc méi theo hwéng: i) ting déc lwc va kha ndng
khang khéang sinh; ii) tao ra chdng vi sinh gdy bénh truyén nhiém qua dwong hé hap; iii) tao ra céc sinh
vat hodc san pham gay hai dén hé sinh thai va con ngwoi. Ngoai ra, sw phét trién cia CNSH cung véi sw
phé bién cua internet, cong nghé siéu két néi va co’ sé& dir liéu Iom cé thé tao nén nhieng hinh thirc toi
pham mé&i nhw: phén biét sinh hoc, t6i pham sinh hoc mang, phan mém sinh hoc déc hai, san xuat thuéc
tai nha, chinh sira gen bat hop phdp, tong tién vé di truyén...

Tiém nidng rng dung céng nghé sinh hoc

CNSH la khoa hoc &ng dung c6 kiém soat cac tac nhan sinh hoc vi muc dich c6 lgi cho con nguwdi. CNSH cung
v&i céac linh vire nhanh clia né nhw hoéa sinh, sinh hoc phan tlr va vi sinh vat da thac day nhiéu ng dung céng
nghé cla tac nhan sinh hoc. Do d6, CNSH hién dai da phat trién thanh khoa hoc cé tiém nang lén tao phuc lgi
cho con ngudi trong nhiéu linh vwe tr ché bién thwe phdm cho dén chdm séc sirc khde va bao vé mai trudng.
Mot sb nhanh phd bién va day tiém nang cia CNSH ngay nay gém nhirng nganh sau [1]:

Sinh hoc téng hop (synthetic biotechnology): Bao gdm cac phwong thiérc dwa trén nén tang ky thuat di truyén,
chang han nhw chinh stra ADN, sinh hoc tdng hop lién quan dén viéc st dung cac céng cu cdng nghé dé stra ddi
ho&c tao ra cac hé thdng sinh hoc san xuét cac s&n phadm sinh hoc.

CNSH néng nghiép (agricultural biotechnology): Linh vic khoa hoc nay c6 thé st dung cac ky thuat tr linh vc
sinh hoc téng hop va cac linh vire khac dé cai thién cac quy trinh san xuét néng nghiép ca trong tréng trot va chan
nuoi.

CNSH moéi truong (environmental biotechnology): Tt viéc phat trién cac vu mua bén vitng dén x& ly chét thai
néng nghiép mot cach an toan, CNSH méi trwdng bao trim phan I&n nén tang clia CNSH néng nghiép. Tuy
nhién, CNSH méi trwdng con bao gE‘)m cac nd lwc nham bao vé hé sinh thai khai bi & nhiém va khoi phuc nhirng
hé sinh thai da bi 6 nhiém.

CNSH céng nghiép (industrial biotechnology): Hwéng téi muc dich cong nghiép va thwong mai, lién quan dén viéc
st dung cac thanh phan sinh hoc dé phat trién cac quy trinh cong nghé hoac san pham cong nghiép maéi. CNSH
cbng nghiép mang dén nhirng dét pha trong cac Ilinh virc tr nhién liéu sinh hoc cho t&i cac san phém hda hoc, dét
may, my phdm va bao bi.

Céng nghé sinh y (medical biotechnology): CNSH va cham séc sirc khée tir lau da song hanh cung nhau. Ngay
nay, CNSH dang thuc day sy ddi méi dang ké trong viéc phong nglra, chan doan va diéu tri bénh dwa trén déc
diém di truyén va bénh ly cu thé cGa bénh nhan.

Trong nhirng nam gan day, sy phat trién va ing dung CNSH dang c6 tbc dd phat trién nhanh chéng. Khi nhu cau
vé cac (rng dung CNSH tiép tuc mé rong va nhitng cai tién méi xuat hién hang ngay, CNSH sé lién tuc ting
trwdng. Hinh 1 cho thdy 10 hwéng céng nghé hang d4u ctia CNSH gan day.
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Hinh 1. Nhiing huong cdng nghé sinh hoc dugrc tap trung nghién ctru nédm 2022 [2].
Nguy co phat sinh td6i pham

Trwéc tién, chang ta hiéu “t6i pham sinh hoc” 1a hanh vi khai thac cac 16 héng trong cac coéng cu sinh hoc, dir
lidu/co s& di liéu, cac thiét bi hodc ky thuat cho muc dich pham t6i va co thé 1a dang t0i pham hoan toan mai
ho3c la sy két hop clia cac loai tdi pham hién nay. Sy gia tdng di¥ liéu sinh hoc va chi phi cong nghé gidm sé lam
gia tang t6i pham sinh hoc.

Hién nay, t6i pham sinh hoc chwa dwgc nhan dién mot cach déy da, vi ching bi gi®i han trong viéc s dung cac
tac nhan sinh hoc trong sy ¢d 1ap va khong dwoc xem xét cac 16 hdng trong chudi cung (rng ngay cang dwoc mé
réng. Ngay nay, CNSH bao gdm céc quy trinh lam viéc tw déng, dwoc diéu khién bang may tinh. Diéu nay tao ra
hiéu qua cao trong cong viéc nhwng cling tao co’ hdi mai cho té6i pham sinh hoc, bao gém cac hanh vi pham toi
lién quan dén hé théng sinh hoc va hé théng mang.

Cho dén nay, cac bang chirng xac dinh cac tdi pham do CNSH gay ra van con rat han ché. Trong mét nghién ctru
t6ng hop, M. Elgabry va cs. (2020) [3] da xem xét mft cach c6 hé théng cac hinh the té6i pham sinh hoc dugc
b&o céo trén cac tap chi. Két qua cho thy c6 khodng 794 bai bao ti» 4 co sé& di liéu da dwoc trich xuét va lién
quan dén t6i pham sinh hoc. Sw phd bién ciia CNSH da lam ting co hoi str dung chung vao cac muc dich x4u,
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chang han nhw viéc “tw pha ché” cac san phadm ma tay giai tri [4].

Ngoai ra, viéc str dung sai muc dich cling dwgc xem la cac hoat dong bat hop phap va cé thé bi xtr phat theo luat,
chang han nhuw, viéc thu thap dir liéu sinh hoc bao gébm théng tin di truyén va hanh vi ban céac dw liéu nay. Dién
hinh la vu bé bdi ro ri di¥ liéu, theo d6 nha cung cép bd xét nghiém ADN thwong mai 23AndMe da ban hang nghin
di¥ liéu ca nhan cla khach hang cho GlaxoSmithKline véi gia 300 triéu USD ma khong cé sy ddng y cla khach
hang [5]. Hay nhw 14 vu vi pham di liéu ctia nha cung cAp xét nghiém di truyén va chan doan LifeLabs da lam anh
hwéng dén 15 triéu ngudi Canada [6]. Khac véi théng tin tai chinh hodc thdng tin vé cac loai div liéu khac, théng
tin sinh hoc khong thé duwoc thay dbi tuy tién, diéu nay s& gay nguy hai cho con nguwdi. Théng tin ngan hang néu
bi xdm pham co6 thé bi thu hoi va ngan chan ké& pham t6i khai thac chiing nhwng di liéu sinh hoc |a cb dinh, khéng
thé thay déi, nén mot khi bi danh cap thi rat kho d& ngan chan viéc khai thac st dung.



Sau khi nghién ctru cac trwdng hop tdi pham sinh hoc, Elgabry va cs. [3] cling d& tdng hop theo chi dé va thdng
ké dwoc 13 vu t6i pham sinh hoc da xay ra. Nhéom nghién ctru cling phan loai tdm loai t6i pham tiém An xuét hién
tir cac nghién clru gdm: phan biét sinh hoc (Bio-discrimination); t6i pham sinh hoc trén mang (Cyber-biocrime):
phadn mém doc hai sinh hoc (Bio-malware); hack sinh hoc (Biohacking); san xuét thudc tai nha (at home drug
manufacturing); chinh stva gen bat hop phap (lllegal gene editing); tdng tién vé di truyén (Genetic blackmail); hack
than kinh (Neuro-hacking). Cac tdi pham nay cé thé dwoc phan thanh hai nhém chinh 1a téi pham hién cé va toi
pham twong lai, dwa trén kha nang xay ra cac hanh vi nay (hinh 2).

Dang t6i pham hién tai Dang téi pham twong lai
Phan biét sinh hoc San xuat thudc tai nha
'T(f)i pham sinh hoc trén mang Chinh stra gen bat hop phap
' Phan mém déc hai sinh hoc Téng tién vé di truyén
Hack sinh hoc Hack than kinh

Hinh 2. Cac dang tdi pham sinh hoc da xudt hién va trong twong lai.

Cac cong nghé ¢ bj thé loi dung gdm: chinh stra gen; di liéu sinh hoc; di¥ liéu y té va tdng hop ADN (hinh 3).

Cong nghé sinh hoc c6 thé bi loi dung
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Hinh 3. Dang céng nghé sinh hoc c6 thé bi loi dung pham téi. Cac dong chi¥ trén mdi tén chi xuéng la cac dang
cbng nghé hodc di¥ liéu bj khai thac. Trong hép bén dwdi mé ta phwong phap va doi tuong ma céng nghé sinh hoc
c6 thé khai théc.



Yéu t6 anh hwéng va mét sé goi y giai phap

Nghién ctru ctia cac nha khoa hoc ciing cho thay, cac yéu té chinh anh hwdng dén tdi pham sinh hoc dé la: hanh
ddng déi mai cha chinh pha, thay ddi cdng nghé trong céng nghiép, van héa va nhan thirc clia céng ching. Hau
hét cac thay ddi dwoc xac dinh cé lién quan dén cac yéu tb cong nghé bao gdm siéu két ndi va su gia tdng vé sb
lwong thiét bi két ndi (chdng han nhw internet van vat), ciing nhw dién toan dam may va tdng cudng ty dong hoa.
pé ngan nglra cac hanh vi té6i pham sinh hoc, viéc nang cao nhan thlrc clia cong ching vé CNSH, cling nhw phai
day manh nhan thirc clia ngudi dan vé rui ro bj khai thac div liéu 1a can thiét. Hién tai & Viét Nam, cac quy dinh,
luat lién quan dén van dé nay con so sai hodc chwa dé cap dén.

Dé ngan ngwra tdi pham sinh hoc mot sb van dé sau can dwoc dady manh va cai thién trong quan ly: i) Kiém soat
an ninh mang trong linh vyc sinh hoc (dac biét la di liéu sinh hoc) va lam trong sach méi trydng mang; ii) Lam
sang té va quy dinh ré trach nhiém cula cac cong ty sinh hoc trong bao vé di¥ liéu cling nhw cac nghién clru, san
xuét sinh hoc va qua trinh san xuét trong nén kinh té sinh hoc; iii) Tdng cwdng dau tw nghién ciru cédng nghé trong
phat hién va gidm sat tdi pham sinh hoc; iv) Thic ddy nang cao nhan thirc clia cdng déng vé dao dirc sinh hoc
trong san xuét va ché bién cac san pham sinh hoc.
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Ngudn: TAP CHI KHOA HOC VA CONG NGHE VIET NAM.



