Ky nang nhan biét Itra dao trén khéng gian mang

Viét Nam hién c6 hon 100 triéu dan, véi hon 70 triéu ngwéi st dung internet. Trong giai doan day manh
va ting téc chuyén déi sé nhw hién nay, céc déi twong xau da loi dung sw bung né vé céng nghé théng
tin, nhirng tién ich ma céng nghé théng tin mang lai (nhw twong tac qua mang xa héi, cac wng dung
nhan tin OTT...) dé thwe hién nhiéu vu Ira déo truc tuyén, chiém doat tai san cé gla tri cao. Bai viét glov
thiéu ky ndng nhan biét giup ngwoi dung ndm dwoc nhirng kién thirc co ban dé kip thoi nhan biét va
phong trdnh nguy co’ bj Itra ddo truc tuyén.

(anh: naict.tttt.nghean.gov.vn)

Kich ban chung ctia cac déi twong thuéng 1a gid mao danh tinh hodc s dung tai khodn mang xa hdi giad mao dé
lién hé v&i nan nhan, dan du khai bao théng tin ca nhan, théng tin tai khodn ngan hang hodc nhap vao dudng
lién két, tai vé (ng dung déc hai nhdm chiém doat tai chinh cGa nan nhan.

Céch tiép can

Cac dbi twong lra ddo thwdng ap dung céc thi doan tac dong tam ly dé tiép can nan nhan nhu: tw nhan/gia
mao la co quan céng quyén (cong an, vién kiém sat, can bd dang lam viéc tai cac bé/nganh...), don vi cung cap
dich vu, cac td chire tai chinh ngan hang, gia dinh ban be... dé danh vao ndi sg hai, long tham, tinh cdm, chu
quan...

Cac kénh thuweng dwoc dbi twong Itra ddo str dung dé tiép can gdm: cudc goi qua SIM; tin nhén (SMS)/thw dién
t& (Email); mang xa hoi; nén tang chat OTT (Vi du: Zalo, WhatsApp, Viber, Telegram...). Déi khi cac dbi twong
con st dung trwe tiép cac kénh OTT nay dé tiép can nan nhan; Website gid mao; cac (ng dung gid mao.

Phuwong thire Itra dao
Céc phuong thire chinh duwoc cac dbi twong Itra déo trwe tuyén st dung bao gém:

- Dan du quét ma QR hodc vao cac website lra ddo dé Iy cdp thong tin ca nhan (d& hack vao cac loai tai
khoan) tr day tiép tuc lirva dao dé 14y cac ma OTP, ma xac thuc... hodc hack vao cac tai khodn mang xa hoi dé
lam ban dap tiép tuc Ira dao ban bé, nguwdi than.

- Hwéng két ndi vao cac ing dung chat OTT dé thao ting tam ly (thwéng nhw Zalo sau d6 dan du vao cac OTT
khong dwoc kiém soat khac nhw Telegram, Viber, WhatsApp... dé tlr day ap dung céc kich ban lva dao khac
nhau...).



- Ltra nan nhan cai cac rng dung gid mao hodc kich hoat tép tin c6 chén ma doc hai (cé dudi nhw .pdf, .doc,
Xlsx, .bat, .zip, .rar, .html...) d& chiém quyén thiét bi tir d6 danh cép thong tin ca nhan, 4y tién trong tai khoan,
bdi nho danh dy hodc téng tién...

- Tac dong tam ly truc tiép (qua dién thoai) dé& chiém doat tién truc tiép (qua chuyén khodn hoéc ra ngan hang
gUri tién cho dbi twong lra dao) hodc dan du nan nhan nhap cu phap chuyén sang eSIM dé chiém doat sb dién
thoai clla nan nhan.

Cadch thire thwe hién
DPéi twong liva dao thwong dan du nan nhan bang nhirng cach sau day:

- Tao dung long tin: Gia danh t6 chirc uy tin nhw ngan hang, co quan chinh phd, hodc cong ty néi tiéng. Déi
twong st dung Email, tin nh&n, hodc cudc goi dé tao dwng long tin va yéu cau thdng tin nhay cdm tlr nan nhan.

- Kich ban lira ddo: BPuwoc bién soan sdn mot cach chi tiét, va khéo 1éo dé thao ting tam ly nhdm muc dich dan
du tao niém tin va sy ddng cdm ti nan nhan. Déng nhiéu vai nhan vat khac nhau dé tao ra mét cau chuyén
hoan hao danh déng vao tam ly ctia nan nhan mot cach sau sac.

St dung biéu méu va giao dién gid mao: Céac trang web llra ddo thwdrng sao chép giao dién cla cac trang web
chinh thire, st dung biéu mau dang nhap hodc thanh toan gibng nhw that dé danh Itra nguoi ding.

Kich thich tam ly: Cac déi twong Ira ddo da phan danh vao tam ly: long tham, sy so héi, tinh hiéu ky, tinh t6 mo
va dic biét |14 tinh thwong, sw thwong hai ctia con ngudi. Dbi twong thwdng tao ra cdm giac khan cép dé thuc
day nan nhan hanh déng ngay lap trc ma khéng suy nghi ky lwéng. Vi du, ho cé thé thdng bao rang tai khoan
clia ban sé bi khoa néu khéng xac nhan théng tin ngay lap tire.

- Pua ra phan thuéng hodc co héi hiém cé: Hra hen gidi thwéng 16n, co hdi diu tw sinh 1&i cao, hodc co hoi
viéc lam hap dan dé thu hut sy chud y ctia nan nhan.

- Yéu cdu hanh déng gép: Dbi twong Ilra ddo gli lién két dén cac trang web gid mao hodc ma QR, noi nan nhan
dwoc yéu ciu nhap thong tin ca nhan hodc tai khoan. Céc lién két nay thwerng dwoc nguy trang dwdi dang lién
két hop phap hodc phan thwéng.

- Lam gia théng béo khén cép: Str dung théng bdo gia mao vé sy cbé bdo mat, vién cé ly do nguédn tién dang bi
treo vi phai déng thué, co quan cong an diéu tra, |6i tai khoan, hoac sy kién khan cp dé yéu cau nan nhan cung
cép théng tin ngay 1ap tic.

- Kich thich sw to mo: Gti Email hodc tin nhén vé sy kién, bao céo, hoac tai lieu: Déi twong liva ddo glvi thong
tin v& sw kién ndng hdi, bao céo quan trong, hodc tai liéu hap dan, yéu ciu nan nhan tai xudéng hodc mé file dinh
kém chira ma doc.

Muc dich cua déi tweong lira ddo

Tai Viét Nam, cac déi twong ltra dao trwc tuyén cé 2 muc tiéu chinh la Ilra d&o tai chinh va lra dao truc tuyén
khac. Trong doé 72,6% la Itra dao truc tiép vao tai chinh, con 27,4% |a cac dang llra ddo trwc tuyén khac nhau.
Tuy nhién, cac hinh thirc Itra ddo khac dé cling la bwéc dém dé tiép ndi cho viéc 1én kich ban thwe hién Itra dao
tai chinh.

Muc tiéu cudi cung cta ddi twong déu 13 Ira ddo chiém doat tai san. Cac dbi twong liva dao cé thé tim cach
danh cép tién tir tai khoan ngan hang, vi dién t&r, hodc thé tin dung ctia nan nhan thdng qua céac ky thuat nhw



phishing (Ira d3o qua Email va tin nhan), smishing (Itra dao qua tin nhan SMS), hodc vishing (Itra d&o qua dién
thoai).

Cac yéu tb ma dbi twong tap trung hwéng dén dé loi dung thwe hién cac hanh vi liva dao la tam ly nhe da ca tin,
thiéu s tiép can thong tin, thiéu viéc lam hodc thu nhap thap, danh vao léng tham an sau trong méi con ngudi.

Cach thirc cac ddi twong liva dao trwe tuyén nhan tién Iirva ddo tir nan nhan bao gébm: chuyén khoan vao céc tai
khodn ngan hang rac, cac tai khoan khéng chinh chii dwoc mua lai tir cac dbi twong nhw sinh vién, hodc cac sbé
tai khodn ngan hang do; chuyén tién qua cac céng thanh toan truc tuyén (vi du nhw thanh toan mua thé dién
thoai: cdng Ngan lwong, Bao kim...); chuyén tién qua cac vi dién t nhw Momo, ViettelPay, VNPay...; chuyén
tién théng qua tién do trén cac san giao dich.
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Ngudn: TAP CHI KHOA HOC VA CONG NGHE VIET NAM.



